Konfiguracja przegladarek internetowych INTERNE@

SECURITY SOLUTIONS

| nstrukcja konfiguracji popularnych
przeglgdarek internetowych systemu
Windows do pracy z urzgdzeniami
INTERNEC serii 17 orazib.

(werga zdodang instrukcjg dla Firefoxa)
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Konfiguracja przegladarek internetowych

1. Internet Explorer

INTERNECE]

SECURITY SOLUTIONS

Po uruchomieniu przeglarki Internet Explorer natg uruchomé opcje internetowe klikag ikone
Narzedzia (przycisk kota gbatego w prawym, gérnym rogu okna) i wybigcapolecenie Qpcje

Internetowé.

Drukuj
Plik
Powiekszenie (100%)

Bezpieczenstwo

Dodaj witryne do widoku aplikacji
Wyswietl pobrane pliki

Zarzadzaj dodatkami

MNarzgdzia deweloperskie F12
Przejdz do przypigtych witryn

Ustawienia widoku zgodnosci

Ctrl+)

Opcje internetowe

Internet Explorer — informacje

Po otwarciu okna ustawfiienternetowych naley przegé¢ na zakitadk ,,Zabezpieczeniaa nasgpnie

klikna¢ przycisk ,Poziom niestandardowy

W nowo otwartym oknie naty odszuka sekcg , Kontrolki ActiveX i wtyczKii zaznaczy

nastpujace opcje:

|#| Kontrolki ActiveX i wtyczki

® Wiz
() wylgcz

(® Monituj
() wiacz
() wylacz

(® Monituj
() wiacz

O wylgez

(® Monituj
() wiacz
() wylacz

() Monituj
® wWiacz
() wylacz

() wiacz
® Wylacz

V2 03.17

() Zatwierdzone przez administratora
|#| Uruchom oprogramowanie chronigce przed zhosliwym kodem

|#| Automatyczne monitowanie dla kontrolek ActiveX

|#| Pobieranie niepodpisanych kontrolek ActiveX

|#| Pobieranie podpisanych kontrolek ActiveX

|#| Uruchamianie kontrolek ActiveX i wiyczek

|#| Inicjowanie i wykonywanie skryptow kontrolek ActiveX nieza:
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Konfiguracja przegladarek internetowych INTERNE@

SECURITY SOLUTIONS

|#| Zezwalaj na korzystanie z kontrolek ActiveX bez monitowaniz
() wiacz
® Wylgcz
|#| Zezwalaj na skryptety
() Monituj
® Wiacz
() wylacz
|#| Zezwalaj na uruchamianie poprzednio nieuzywanych kontrole
® Wiacz
() wiylaez
|¢| Wykonywanie skryptdw kontrolek ActiveX zaznaczonych jake
() Monituj
@ Wiacz
() Wylacz
|#| Wyswietl wideo | animacie na stronie sied Web, ktdra nie kor
() wiacz
® Wylgcz
|¢| Zachowania elementdw binarnych i skryptow
@ Wiacz
() wylacz
() Zatwierdzone przez administratora
| Zezwalaj na Filtrowanie ActiveX

() wigez
® Wylgcz

I nacismy¢ przycisk ,,OK”.

Po zainstalowaniu dodatku WebComponent (dodatek pgehierze si automatycznie przy
pierwszym logowaniu do ugdzenia — nie jest wymagany dgstdo internetu) i ponownym
uruchomieniu przegtlarki powinna zostawyswietlona strona logowania.

Jezeli nadal dosip do uradzenia jest zablokowany naleponownie uruchongiopcje internetowe,
wybrat zakiadk ,Zabezpieczenfa zaznaczy ikone ,Zaufane witryny i kliknaé¢ przycisk
» Witryny'.
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Potaczenj Zaawansowanes
Ogdlne Zabezpieczenia Prywatnose Zawartose
Wybierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen,

Lokalny intranet Faufane witryny Witryny z
ograniczeriami

£ >

Zaufane witryny -
; ] : P Witryny
. f Ta strefa zawiera witryny internetowe, ktdre nie

= uszkodza tego komputera ani plikow, i

W nowo otwartym oknie naky odznaczy pole wyboru Zadaj weryfikacji serwera (https://) dla
kazdej witryny w tej strefie i klikgé¢ przycisk Dodaj. Po jego zamkuiu naley nacismé przycisk
Zastosuj i OK w karcie opcji internetowych.

Zaufane witryny x

f Mozesz dodawad i usuwad witryny internetowe z tej strefy.
S Warystkie witryny internetowe w tej strefie beda uiywaly
ustawien zabezpieczen sirefy.

Dodaj tg witryne internetows do strefy:
http://192,168.1.204 [ Dodai |

Witryny internetowe:

Usur

I [[]Zadaj weryfikaci serwera (https:) dia kazdej witryny w tej strefie I

Zamknij
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2. Mozilla Firefox.

Po aktualizacji do wersji wersji 52.0 dosiryie zablokowana zostata obstuga wtyczek NPAPI. W
takim przypadku maogdziata& jedynie wybrane opcje konfiguracji. Aby w petnicskysta z tej
przeghdarki dla poidczer do urzdzen INTERNEC serii i7, naley wykon& opisane potiej
operacje.

UWAGA: dotozylismy wszelkich stang aby przekazasprawdzone informagj lecz z uwagi na
wielo$¢ dostpnych opcji przegdarka-system operacyjny, nie meony zagwarantowa
poprawndci dziatania.

Whpisa adres urzdzenia. Zainstalowa plugin Web Componentso ile nie byt zainstalowany
wczesniej.

Otworzy¢ puste okno i wpisaw pasku adresw@bout:config

| = N —— e
I

fox aboutconfig Szukaj T BE 9 % A4 =

Grozba utraty gwarangji!

Modyfikacja tych ustawieri moze spowodowac problemy, takie jak utrata stabilnosci i wydajnosci programu oraz
zagrozenie bezpieczenistwa. Kontynuuj tylko wtedy, gdy masz pewnos¢ tego, co robisz.

v | Wyswietl to ostrzezenie nastepnym razem

Akceptuje ryzyko!

Zaakceptowaryzyko. Ukae sk lista plugindw.

al
about:config |\ + =iiol X

€ ) ©Firerox aboutconfig Szukj e 9 % A

w2

ithcaret

ithcaret_shortcut. enabled

liczba catkowita 10000
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logiczna (Boolean)

INTERN

=CKE

SECURITY SOLUTIONS
Klikna¢ prawym przyciskiem myszy nadie. Wybr& 'Dodaj ustawienie tygu podopcg 'Wartas¢

Przelace
Eopiuj
Kopiuj nazwe

Kopiuj wartosc

domysiny wartosc logiczn

domysiny wartosc logiczn
domysiny liczba catkowita

domyslny wartosg logiczn

Dodaj ustawienie typu J
Besetuj

/ about:config

tancuch (string)
Liczba catkowita (Integer)

Wartosc logiczna (Boolean)

e |

€ | ©Firefox abouticonfig

Seukaj

Nazwa
accessibility AOM.enabled
accessibility accesskey causesactivation
accessibility blockautorefresh
accessibility browsewithcaret

accessibility aret shortcut.enabled

accessibility delay_plugin_time
accessibility delay_plugins

accessibility ferce_disabled

accessibility ipc_architecture.enabled

Wartosé
false
true
false
false
true
10000

false

B8 O 3+ A

accessibility loadedInL astSession
accessibility.mouse_focuses._formcontrol
accessibility tabfocus

accessibility tabfocus_applies_to_xul
accessibility typesheadfind

accessibility typeaheadfind.autostart
accessibility typeaheadfind.casesensitive
accessibility typeaheadfind.enablesound
accessibility typeaheadfind.enabletimeout
ity.typeaheadfind. flashBar

accessil
accessibility typeaheadfind linksonly
accessibility typeaheadfind.matchesCountlimit

a Status
domysiny logiczna
domysiny logiczna
domysiny wartos logiczna
domysiny wartos logiczna
domysiny wartos logiczna
domysiny liczba catkowita
domysiny wartos logiczna
domysiny liczba catkowita
domysiny wartos¢ logiczna
Przelacz domysiny
Kopiuj domyiny wartos logiczna
Kopiuj nazwe domysiny liczba catkowita
Kopiuj wartosé domyziny wartogé logiczna
Dodaj ustawienietypu  » taficuch (string) a

Resetuj Liczba catkowita (Integer)

Wartos¢ logiczna (Boolean)

domyélny
domyélny wartoéé logiczna
uiytkownika liczba calkowita
domyélny wartoéé logiczna
domyélny liczba calkowita

false

1000

Prosz wprowadz¢ wartas¢ parametru plugin.load_flash_only

<+

| aboutconfig

N T

T o8] x|

| &) ©Fiefor sbouticonfig

Seukaj

Nazwa
accessibility AOM.enabled
accessibility.accesskey causesactivation
accessibility blockautarefresh

accessibility browsewithcaret

accessibility browsewithcaret_shortcut.enabled
accessibility.delay_plugin_time

accessibility.delay_plugins

accessibility force_disabled

- Status Typ
domyéiny wartos¢ logiczna
domyéiny wartos¢ logiczna
domyéiny wartos¢ logiczna
domysiny wartosé logiczna
domysiny wartos¢ logiczna

liczba calkowita
wartosé logiczna

liczba catkowita

Wartose
false
true
false
false
true
10000
false

0

S
iii
a
@
»
1]

a

accessibility ipc_architecture.enabled
accessibility loadedInLastSession
accessibility mouse_focuses formcontrol
accessibility tabfocus

|accessibility tobfocus_applies_to_xul
|aceessibility typeaheadfind

|aceessibility typesheadfind autostart
|accessibility typeaheadfind.casesensitive
|accessibility typeheadfind.enablesound
|accessibility typeaheadfind enabletimeout
accessibility.typeaheadfind. flashBar

V2 03.17

1 Nowe ustawienie typu ,wartoé¢ logiczna”

9 Wprewads nazwe nowege ustawienia

plugin.load_flash_only|

wartos logiczna

wartosé logiczna

uzytkownika liczha calkowita

true

true

str.7
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z opcji wybrg 'Falsée

INTERN

SECURITY SOLUTIONS

ahout:config x \F T . = L]
& | ©riefox abouticonfig & || Q Smukej Ll =1 & A =
Szuka P
Nazwa - T:p 13 [
accessibility AOM.enabled . wartosé logiczna  false e
accessibility accesskeycausesactivation . wartosé logiczna  true =

accessibility blockautorefresh . wartosé logiczna  false

accessibility browsewithcaret y wartos¢ logiczna  false

accessibility aret shortcut.enabled y wartos logiczna  true

accessibility.delay_plugin_time y liczba catkowita 10000

accessibility.delay_plugins y wartoé¢ logiczna  false

accessibility force_disabled yéiny

accessibility loadedinLastSession pluginload flash_only

accessibility.mouse focuses fermcontrol Ak

accessibility tabfocus true

accessibility tabfocus_applies_to_xul

accessibility bypesheadfind

accessibility typeaheadfind autostart

accessibility typeaheadfind casesensitive

accessibility typeaheadfind enablesound

accessibility typeaheadfind enabletimeout wartosé logiczna  true

accessibility. typeaheadfind.flashBar uiytkownika liczba calkowita 0

Dodany plugin pojawi gina licie

| shoutconfig x\+ — ~— — —— s
€& | O Fietox aboutconfig < b =] + & =

Szukaj P
Nazwa a | Status Typ Wartosé )

plain_text.wrap_long_lines domysiny wartosé logiczna  true e

plugin.default.state domylny liczba catkowita 1

plugin.defaultXpi state domylny liczba catkowita 2

plugin.disable_full page_plugin_for_types uiytkownika taficuch application/pdf

pluginimportedState uzytkownika wartoi¢ logiczna  true

plugin,javamime domyzlny Jaricuch application/x-java-vm

plugin.oad_flash_only uzytkownika wartosé logiczna  false

plugin.mousewheel.enabled domysiny wartosé logiczna  true

plugin.override_intemnal_types domysiny wartosé logiczna  false

plugin.persistentPermissionAlways.intervallnDays domysiny liczba catkowita 90

plugin.scan.Acrobat domysiny {aricuch 50

Klikng¢ przycisk WIN lub wybrd menu start, nagbnie w oknie uruchamiania/wyszukiwania

wpisa %appdata% . @vorzy okno folderuRoaming'

Roaming

52 Wytwiet] wiecej wynikéw

[ scappdatat

| Zaminij | » |

nastpnie naley przeg¢ do podfolderuMozilla\Firefox\Profiles\xxxxxx.default

V2 03.17
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INTERNEC
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e

_— - = e
r v AppData » Roaming » Mozilla » Firefox » Profiles » [I5tpv0g.default » 2
- = = = - — —
v Udostepnij = Drukuj Nagraj Nowy folder = @I
MNazwa Data modyfikacii Typ Rozmiar *
SiteSecurltySerwceState 2017-03-22 12:08 Dokument tekstowy ].ii
I@ prefs “'llr-ll3-7114ll’ Plik skryptu w jezy... 23
.Uxulstore "'11 03- ""'1" 7" JSON File 2
|| webappsstore.sqlite-wal 2017-03-22 12403 Plik SQLITE-WA IEE
|| cookies.sglite-shm Plik SCLITE-S 32
_| cookies.sqlite-wal 2017-03-2212:03 Plik SQLITE-WA 0|
|| places.sqlite-shm 2017-03-22 1203 Plik SQLITE-5 32|
iN) sessionCheckpoints 2017-03-22 12:03 JSON File 1
Wybrat do edycji plik'prefs.js: Pomedzy juz istniegce wpisy dodalini¢
user_pref("plugin.load_flash_only", false);
" prefs — Notatnik SRR
Plik Edycja Format Widok Pomoc
\webcompat@moz‘l'l'la arg. xp'l\ e i true, L 0N, s " 114 89994070203, "app-gTlobalt " {N\ " {97 2Ced c6-Te08-4474-3285- -
3208198ceafd} " {"\" d\ hC \\\\Program F'l'les (xBG)\\\\Moz‘l'I'Ia F'lr'efox\\\\br‘owsergg\gextenmons\\\\{g 72cedcH-7e08-4474-a285

—3208198ce6fd} xpih, el M rtrue, NtV T 82 001NN s " 1 1489994070217 1, W winre
AN LR AN \Program Files (xBG)\\\\D'lg'lta'lPersona\\\\B'ln\\\\F'lrefoxExt\

X aEp g'loba'l\ {\ ot'ls@d'lg'lta'l ersona. com
'S 131941820"038 . mt 129364"080000}}} b

alse v\ $4"5.0.0.45030",0" st

user_pref ("font. '|r'|‘cer"r'|.3\'|L,lsecnn'l)ur changed”, fa'lse),
user_pref ("gecko. buildIp”,
user_pref ("

"20160823121617");
gecko.mstone”, "48§.0.2");

user_pref ( gfx.crash-guard. d3dil ayers.appversmn f
user_pref ("gfx.crash-guard. d3dl1llayers. deviceIp”, "0x0116");
user_pref("gfx.crash—guard.d3d11'|ayers.dr'lver\fers‘lon', "8.15.10.2455");
user_pref ("gfx.crash-guard. d3dl1llayers. feature-d2d”, false);

user_pref ("gfx.crash-guard. d3dl1layers. feature-d3dil", false);
user_pref ("gfx. crash-guard. status. d3dl1layers", 2);

user_pref ("gfx.crash-quard. status. d3d9viden”, 2);
user_pref("gfx.direct3d. last_used_feature_level_idx", 0);
user_pref("gfx.driver-init.appversion”, "42.0");

user_pref ("gfx.driver-init.deviceIn", OxOllG B H
user_pref("gfx.dr'iver—'in'it.dr'iverVers‘lon "8.15.10.2455");

Nluser_pref ("gfx.driver-init.feature-d2d", fal se);

user_pref ("gfx.driver-init.feature-d3di1l"”, false);
user_pref("gfx.dr'iver—'in'it.status", 2);
user_pref("'ld'le.'IastDa'i'IyNot'if'icat'ion 1490086451)

user_pref ('media. gmp-eme-adobe. abi" " XB6-MSVC_XB4" )

user_pref ("media. gmp—eme—adobe.'lastupdate , 14827 5154),

"52.0.17);

|.m

— —-——

a nasgpnie ZapISél plik.
Zamkmy¢ przeghdarke i uruchomé ponownie.
Wopisa adres IP urgdzenia. Klikry¢ na ktddce przy adresie i zaznaczonej na niebisskaice.

about:config % | @ MozillaSupport - English % T

s 0 e

192‘168‘1‘65‘ de

¥ 192168165

Uprawnienia

Strona korzysta z domysinych uprawniet

V2 03.17
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Wybrat opcg 'Wigcej informacji'

e & @ Logn « @ v e | o)
© & 1921681.65/doc/ & || Q Sk B 9 88 4 =

# 192168165

enie nie jest bezpieczne

Dane logowania wpro!
stronie nie 53 b
dostepne dla innych. Wiecej informagi

Wiecej informacji N /

Z menu'Uprawnienia'wyszuka& na liscie 'Web webcomponents\wybrat opcg 'Zezwalaj'.

- — —
| @ Login x \
€ | (Dl & 1921681 65/doc/page/loginaspl 1490175556876 C || Q szuk
A @ Informace o stronie http://192.168.1.65/doc/page/loginasp?. 1490175556876 [N 3
o &
Ogdlne  Media Uprawnienia  Bezpieczeristwo
Uprawnienia dia: http://192.168.1.65
LsNetClientCtl @ Uznywajdomyslnych = Zawsze pytaj ) Zezwalaj ) Blokuj
Microsoft Office @ Uzywaj domysinych () Zawsze pytaj ) Zezwalaj () Blokuj
npmediaDll Dynamic Link Library @ Uzywaj domyslnych ) Zawsze pytaj () Zezwalaj () Blokuj
nphlviRsVideo @ Uzywaj domysinych ) Zawszepytaj (1 Zezwalaj ) Blokuj
npRSVideoIPC @ Uznywaj domyslnych ) Zawsze pyta) ) Zezwalaj ) Blokuj
MVIDIA 30 Vision @ Uzywaj domyélnych () Zawsze pyta] () Zezwalaj (7 Blokuj ‘
NVIDIA 3D VISION @ Uzywaj domyslnych () Zawsze pytaj () Zezwalaj (7 Blokuj (=)
QuickTime @ Uzywaj domysinych ©) Zawszepytaj () Zezwalsj ) Blokyj ‘ Hast
QuickTime — Niebezpieczna wiyczka! @ Uzywaj domyslnych (&) Zawsze pytaj ) Zezwalaj ) Blokuj |
5hiPin7 Web Player @ Uzywaj domyslnych () Zawsze pyta) () Zezwala) () Blokuj
TimeAxes @ Usywaj domyélnych () Zawszepytaj () Zezwalaj () Blokuj |§
VLC Web @ Uzywaj domysinych =) Zawsze pytaj () Zezwalaj ) Blokuj
Web Components =) Uzywaj domyslnych =) Zawsze pytaj @ Zezwalaj ) Blokuj
Web Objects @ Uzywaj domysinych () Zawsze pytaj (7 Zezwalaj (7) Blokuj
Web Safe Box @ Uzywaj domyslnych ) Zawsze pytaj () Zezwalaj () Blokuj H’
Web Update 6 Usywaj domyélnych ) Zawszepytaj () Zezwalaj ) Blokuj
e g Eermr s e
Pomoc
\,

Zrestartowa przeghdarke 1 wpisa adres IP urgdzenia. Jeeli przeghdarka zapyta gj czy
zezwolg wtyczce, wéwczas natg zaakceptowa ten wybor. Wprowadzi hasto i login do
urzadzenia. Podgd i odtwarzanie édzie maliwe.

V2 03.17 str.10
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3. Opera

Od wersji 37.0 zablokowana zostata obstuga wtyckH¥API i, na chwié obecn, nie ma
moazliwosci skorzystania z tej przeglarki w celu dogpu do uradzer INTERNEC serii i7.

4. Google Chrome

Od wersji 45.x zablokowana zostata obstugo wtydd&API. Jedya mazliwoscia skorzystania z
tej przeghdarki jest zainstalowanie dodatku IE TAB.

W celu jego instalacji naky otworzy strore https://chrome.google.com/webstore/search/ie
%20tab?hl=pl w oknie wyszukiwania wpigalE Tab. Dodatek pojawi sijako pierwszy na dcie
dodatkéw. Aby go zainstalowanalezy nacisna¢ przycisk ,Dodaj do chromé

C | 8 Bezpieczna hs:ﬂchmme.Ie.ccmjwebsture/sealchﬁe%ZOtab?hI:I v

cge & Google
= Chrome Web Store Zaloguj sie | &¢
ie tab X

gtowna

« Srrona ghow
o~ IE Tab
-

L’ oferowany przez ietab.net

Rozszerzenia
Wy E w oddzielnej karcie. Szybko, stabilnie, i pewnie. Ta wersja jest
IE Tab . ielnej kar ybkao, i ja )

Motywy na 2o powodu.

Ariibaria

W wyskakugcym oknie naley potwierdzé wybor przyciskiem Dodaj rozszerzenie

x
By,
Dodac ,IE Tab"? k:’

Bedzie miec te uprawnienia:

+ Odczyt | zmiana wszystkich Twoich danych na
ctwieranych stronach

» Odczyt i zmiana historii przegladania
+ Komunikowanie sie ze wspdbpracujacymi witrynami
+ QOdczytywanie i zmienianie zakladek

+ Koemunikowanie sie ze wspdtpracujacymi aplikacjami

natywnymi
Dodaj rozszerzenie ‘ Anuluj

Po prawidlowej instalacji zostanie otwarta nowat&aktoy mozna zamknaé. W pasku adresu
dodana zostanie ikona IE TAB.
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Po jej kliknieciu pojawi s¢ dodatkowy pasek adresu w ktory nglevpisa adres IP lub domen
urzadzenia INTERNEC.

&« C | @ chrome-extension://hehijbfgiekmjt

=% Aplikacje & Google

Po nadinieciu klawisza Enter pojawi siokno logowania do ugzlzenia. Jeeli jest to pierwsze
uruchomienia sprzu INTERNEC w przegidarce Google Chrome koniecznadbie instalacja
wtyczki WebComponent (wtyczka pobierze; siutomatycznie — nie jest konieczny dpstdo
internetu). Po instalacji wtyczki konieczne iady¢ ponowne uruchomienie przadarki.
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